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Atelier n° 3
	Le 02 décembre 2010, Espace Hamelin, Paris
Invités Témoins :

· Emmanuelle Bartoli, Services des affaires européennes et internationales de la CNIL
· Jean-Paul Eutrope, Directeur des applications informatiques, KPMG

· Valérie Valais, Directrice Juridique de Dassault Systèmes.

Thème : Identifier les problématiques juridiques rencontrées par les prestataires de services et solutions dites « Cloud Computing » et les clients utilisateurs. Comprendre les problématiques liées à la protection des données dans le cadre du Cloud Computing. 



***
Synthèse

Nous reprenons ci-dessous les points de discussion les plus marquants de la réunion, en remerciant à nouveau nos invités pour leurs témoignages de qualité. Pour des raisons de confidentialité, nous avons délibérément omis certaines informations ou un trop grand niveau de détails dans les témoignages partagés.
1. La conférence Techtour
Helle Jul-Hansen a partagé avec nous quelques observations et informations retenues lors de sa participation à une conférence Techtour Cloud & ICT 2.0 qui s’est déroulée fin novembre en Suisse et a réuni 25 jeunes sociétés innovantes du Cloud Computing autour des entreprises sponsors.
Cette conférence a confirmé l’état actuel du marché, à savoir une forte domination du SaaS (89%) et l’émergence annoncée du PaaS. Les sociétés américaines figurent au premier rang en nombre et en chiffre d’affaires. On constate également que les sociétés les plus innovantes proposent des services allant des simples Web Applications aux applications plus stratégiques dites applications « métiers » et que l’adoption de telles solutions se fait plus facilement aujourd’hui par les TPE et PME. 
Néanmoins, l’absence de standards internationaux dans certains « métiers » comme l’expertise-comptable peut à court-terme représenter un frein au développement de certaines offres, compte tenu des différences notables entre les législations nationales comptables.
Par ailleurs, on constate l’émergence de sociétés dont l’activité s’articule autour de la protection de l’environnement (notamment par l’optimisation des data centers).
2. Les témoignages : prestataires/éditeurs et entreprises utilisatrices
Côté éditeur de logiciels, Valérie Valais a témoigné sur son expérience en tant que responsable juridique travaillant avec les équipes de Dassault Systèmes sur la stratégie Cloud Computing et a notamment indiqué à quel point l’implication des juristes internes se fait davantage en amont, au cœur de la définition et conception des offres de Cloud Computing, par rapport à ce qui se passait antérieurement pour les offres de licence de logiciels. 
Malgré cela, le principal obstacle rencontré serait davantage technique que juridique car le Cloud Computing n’est pas la solution la mieux adaptée à des logiciels « lourds » et complexes. La réflexion s’oriente donc vers des offres « hybrides » grâce auxquelles les entreprises clientes peuvent avoir accès à des modules complémentaires accessibles en ligne. 
Pour sa part, côté groupe utilisateur, Jean-Paul Eutrope fait état de divers projets de Cloud Computing au sein de KPMG, à des stades d’avancement différents. On constate que ces projets répondent à deux objectifs :
· Pour la gestion interne des activités de KPMG (ex. CRM, RH) : mutualiser les coûts entre les entités du groupe KPMG, basées dans différents pays. Néanmoins, à ce stade, le projet se heurte aux problématiques de la protection de la confidentialité des données et du traitement des données, ainsi qu’à la question de la localisation du lieu d’hébergement de ces données.
· Pour les besoins de ses clients : l’objectif est de parvenir à une automatisation de son offre de services aux TPE pour répondre à une demande croissante de la part des clients, tout en maintenant une flexibilité maximale en termes de niveau de services et de prix. 
Enfin, à travers le témoignage de Jean-Paul Eutrope, on constate que le rôle du DSI sera amené à évoluer très rapidement avec l’avènement du Cloud Computing, passant ainsi d’une activité de développement et de gestion de l’infrastructure informatique à une activité de conseil à ses utilisateurs sur la stratégie et l’accompagnement des déploiements. 
Il est intéressant de noter l’importance, dans ces projets, de la problématique du traitement des données personnelles dans le cadre de solutions de Cloud Computing dans le respect des différentes législations nationales et européennes applicables et des responsabilités qui peuvent en découler pour les entreprises clientes comme pour les prestataires. Ce témoignage a été dès lors une bonne introduction pour la présentation faite par Mme Bartoli, de la CNIL, durant la deuxième partie de l’atelier.
3. L’état de la réflexion sur le Cloud Computing au sein de la CNIL
« Lorsque tu ne sais pas où tu vas, regarde d’où tu viens ».

Proverbe africain

Ce sont sur ces mots qu’Emmanuelle Bartoli a commencé sa présentation pour décrire l’approche actuelle et l’état de la réflexion de la CNIL sur cette problématique. Nous insistons sur le fait que les propos d’Emmanuelle Bartoli ne sauraient constituer, ni être interprétés comme la position officielle de la CNIL, mais représentent simplement son témoignage sur l’état actuel des travaux que la CNIL mène en interne et avec les autres autorités européennes regroupées au sein du G29, selon une démarche pragmatique ouverte sur les témoignages des acteurs du marché. 
A ce jour, la CNIL et le G29 poursuivent leurs travaux de réflexion sur la problématique de la loi applicable à des services de Cloud Computing, qui favorisent des flux toujours plus importants de données.
Une définition confirmée
La CNIL retient à ce stade de sa réflexion les critères de définition du Cloud Computing que Loïc Rivière et Pierre Liautaud avait présentés lors de notre premier atelier à savoir ;

· Une infrastructure virtuelle ;
· Des services à la demande ; 

· Des services accessibles en tout lieu ;

· Des capacités flexibles.

Néanmoins, la CNIL considère que de son point de vue elle ne peut limiter les problématiques liées à la protection des données en matière de Cloud Computing aux échanges B2B (« Business to Business »), et doit également couvrir les échanges B2C (« Business to Consumer »).
La répartition des rôles : responsable de traitement / sous-traitant
La qualification des parties est fondamentale pour déterminer l’application de la loi applicable. En effet, la loi de 1978 (Article 5) impose de déterminer qui est le responsable du traitement pour déterminer si ladite loi est applicable. 
Pour y parvenir, la CNIL utilise un faisceau d’indices :
· Niveau des instructions données ;

· Niveau du contrôle de l’exécution des prestations ;

· Transparence (Le client final a-t-il conscience qu’il traite indirectement avec un sous-traitant) ;

· Expertise. 
La CNIL constate aujourd’hui qu’entre les entreprises, responsables du traitement des données personnelles de leurs clients, et leurs prestataires de services Cloud Computing, auxquels ces mêmes données se trouvent transférées, il peut exister un déséquilibre de rapports de force, l’entreprise cliente se trouvant du fait de contrats standards qu’elle n’a pu véritablement négocier dans une situation dans laquelle son niveau de contrôle sur le traitement des données de ses clients, et notamment leur hébergement, est très relatif. L’objectif de la CNIL est de refléter cette réalité en permettant, par l’application du faisceau d’indices, de donner la qualification de responsable du traitement des données personnelles à la fois à l’entreprise et à sons sous-traitant, chacun étant responsable en parallèle pour des finalités de traitement différentes. Il s’agirait dès lors d’une dualité de responsables et non pas d’une co-responsabilité.   
Le risque de se voir reconnaitre une responsabilité pleine et entière de responsable de traitement de données personnelles pourrait ainsi encourager les prestataires, sous-traitant, à laisser à leurs clients une plus grande latitude pour négocier et contrôler l’exécution de leurs prestations, ce qui, dans le monde du Cloud Computing, risque de ne pas correspondre au modèle économique (économie d’échelle par des solutions standards). 

Cette proposition de la CNIL a suscité beaucoup de débats dans l’atelier. 

Droit applicable
Le fait que les données peuvent être amenées à circuler dans plusieurs pays, par des transferts successifs d’un data center à un autre, sans que le client ne puisse nécessairement en connaître le parcours, soulève la question du droit applicable à ces mêmes données personnelles. 

La CNIL propose là encore de procéder à la méthode du faisceau d’indices, cette fois inspiré du modèle retenu par la jurisprudence en matière de contrefaçon sur Internet. Ainsi, dès lors qu’il existe un lien suffisant, substantiel ou significatif entre le service et un client français, la CNIL retiendra l’application du droit français, par une appréciation in concreto. 
Formalités administratives 
· Si le client est responsable de traitement et le prestataire est sous-traitant : le client doit réaliser les formalités ;
· Si le client et le prestataire sont responsables de traitement en parallèle : le client doit procéder à la déclaration CNIL pour le traitement initial des données, avec la finalité qu’il en a prévue, alors que le prestataire doit procéder aux formalités pour les traitements qu’il effectue dans le cadre de la finalité qui lui est propre en tant que responsable de traitement.
Cet aspect a lui aussi entrainé un débat sur la mise en œuvre de telles mesures. Cependant le sous-traitant ayant à faire une déclaration CNIL pour ses clients, il peut lui suffire de prévoir les scénarios ci-dessus.
Information des personnes et droit à rectification
· Si le client est responsable de traitement et le prestataire est sous-traitant : le client doit informer et gérer les demandes de rectification ou retrait des données personnelles par leurs titulaires ;

· Si le client et le prestataire sont responsables de traitement : les deux ont cette obligation mais en pratique le client est celui qui a la relation avec ses propres clients et celui vers lequel ils vont se tourner pour exercer leur droit à l’information. 
De manière générale, le Cloud Computing ne devrait donc pas soulever une problématique nouvelle en matière de formalités administratives et d’information des personnes. 
Encadrement des transferts de données
Pour rappel, les transferts internationaux (hors du territoire français) de données personnelles sont en principe interdits sauf si le pays hôte offre un niveau de protection adéquate. Quatre exceptions à cette interdiction de principe existent : 
· Les clauses contractuelles de la Commission Européenne : Il s’agit des modèles de contrats de transfert de données adoptés par la Commission. Deux versions existent : transfert (i) entre responsables de traitement ou (ii) entre un responsable de traitement et un sous-traitant. Néanmoins, cet outil risque de devenir obsolète avec la multiplication des transferts de données. En effet, il deviendra de plus en plus difficile de déterminer si tous les transferts ont fait l’objet d’un contrat.
· L’adhésion par l’entreprise hôte au Safe Harbor américain : ces principes de protection des données ont été négociés entre la Federal Trade Commission (FTC) et la Commission Européenne. L’adhésion au Safe Harbor autorise l’entreprise hôte à accueillir les données. Néanmoins, les études montrent que de nombreuses entreprises y ayant adhéré ne respectent pas les principes de protection. Aussi, la CNIL reconnaît manquer de visibilité sur les conditions d’habilitation des entreprises par la FTC. 
· Les BCR (« Binding Corporate Rules »): ces règles constituent le code de conduite professionnelle d’un groupe de sociétés en matière de données personnelles. Elles sont utiles, mais se restreignent aux transferts intra-groupe, ce qui tend à en faire un outil inadapté aux divers échanges de données extra-groupe. Une piste pour la CNIL pourrait être de permettre des BCR entre entreprises et sous-traitants, sous certaines conditions…
· Les exceptions de l’article 69 de la loi de 1978: ces exceptions autorisent les transferts dans des circonstances bien précises. Néanmoins, l’interprétation trop restrictive qu’en fait volontairement la CNIL laisse penser qu’une refonte du cadre juridique de cette exception pourrait prochainement avoir lieu. 
Pour plus d’informations sur les conditions d’application de ces exceptions :

http://www.cnil.fr/vos-responsabilites/le-transfert-de-donnees-a-letranger/
En conclusion, la CNIL avance sur tous ces aspects et souhaite recevoir les avis tant des prestataires que des entreprises utilisatrices d’offres de Cloud Computing.

Comme convenu lors des précédents ateliers il a été décidé de mettre en place un comité de travail dédié à la rédaction de clauses possibles en matière de données personnelles. Me Jean-Marie Job du cabinet de Gaulle Fleurance s’est porté volontaire pour coordonner ce groupe, composé de volontaires ainsi que de Mme Bartoli. Un compte-rendu de l’avancement des travaux sera donné lors de la prochaine réunion de l’atelier Cloud Computing.
***
Prochain Atelier : Jeudi 20 janvier 2011, 
de 17h30 à 20h30 
à la Maison du Barreau, 2/4 place de Harlay, 75001 Paris
�





�








986668v1

